
망분리 클라이언트 인프라 구축을 위한

카세야 관리 방안 제안 (1차 자료) 
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Flexible Configuration (유연한 구성)

카세야 에이전트카세야 에이전트

본사

리모트-1

카세야
에이전트

리모트-2

카세야
에이전트

리모트-3

카세야
에이전트

리모트-4

카세야
에이전트

리모트-5

카세야
에이전트

• 심플한 구성

인터넷

망분리

대상시스템

망분리

대상시스템

• 구성 설명
• 중앙 카세야 관리 서버 구성

• 망분리 대상 시스템에 경량 에이전트 구성
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망분리 대상 시스템의 통합 관리 체계

보안 관리 극대화 데스크탑 표준화 자동화

HW/SW 자산 모니터링 리모트 시스템 통제

• 필수 보안 SW 제어
• OS 보안 패치 제어
• Windows 사용자 계정 제어
• 매체 제어
• 업데이트 관리

• IE 브라우져 표준화
• IE 브라우져 옵션 설정
• Hosts 파일 표준화
• 바탕화면 표준화
• 업무용 단축아이콘 제어

• 모델명, 시리얼번호 관리
• 유연한 SW 배포/삭제/설치

방안 제시
• 커스텀 DB 필드 생성 및

별도 자산 관리 항목 추가

• 별도 툴 없이, 원격 제어
기능 제공

• 원클릭 정책 적용
• 원격 시스템 전원 제어
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제품 자체의 보안성 제공
(관리 제품으로 인한 보안 홀 제거)

 제품 자체 보안성 아키텍쳐
• 오직 단방향 통신만 허용

(에이전트  서버)

• Only One 통신 포트

• 에이전트 자체 “오픈된 서비스 포트 없음”

• 모든 통신 데이터 자체 암호화

• CC 인증 – EAL2+

 네트워크 구성 독립성 제공
• 로밍 보안 에이전트 기술

• 네트워크 구성에 영향 받지 않으며, 위치에

상관없이, 정책 적용의 연속성 제공

 관리 통신 작동 방식
• 카세야 특허 연결 알고리즘

• 관리 대상 시스템으로 직접 접속 없음

• 관리 서버를 통해서만 컨트롤
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에이전트 자체 포트 오픈 방지

• 대부분의 Agent 기반 관리 솔루션의 보안 취약점으로 작용될 수

있는, Agent 자체의 서비스 포트 오픈 부분을 원천적으로 봉쇄

 에이전트 자체 보안성 강화

• Agent에서 관리서버로 가는 세션만 형성되는 단방향 통신 체제

기반으로 작동
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에이전트 성능 리소스 최소화 방안

Non-Driver 기반

o Windows 서비스

레벨에서 작동

o 타 SW 충돌보고  0%

o 설치 소요 시간  10초

o 설치 완료 이후, 

리부팅 없이 즉시 작동

평균 리소스 사용

o 설치 파일 사이즈  1.6MB

o 설치 이후, 평균 메모리 점유
 3~6MB

o 단, 특정 시스템 작업 정책적용
시, 시스템 작업에 의한

메모리/CPU 점유는 다소 발생

할 수 있으나, 작업 완료 이후
정상 조치 됨

(예 – 디스크조각모음, 백신 검사

수행 등..)

o 에이전트 자체적으로 트래픽 최대 대역폭 소비

제한 기능 (Bandwidth 제한 기능)
o SW/파일 배포 작업시 조절 기능 제공

대역폭 조절 기능
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제품 시장 반응

[ 수상 경력 ]

[ 공인 평가 기관 - 리서치 ]

[ CC 인증 ]
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유연한 기능 추가 프레임워크

전통적인 기능 추가 (커스터마이징) 방식

차세대 방식 제안 - 카세야 에이전트 프로시져

기능요건
정의

제조사
개발자
투입

제품
패치

버그
발견

재 패치

시간 / 인원 소요 및
테스트/적용 시 기존 제품 안정성에 영향

기능요건
정의

엔지니어
투입

관리 UI

기능생성
모듈 활용

버그 발견
(타 기능에
영향 없음)

기능
수정
및
적용

시간 / 인원 소모 최소화 및
제품 패치가 아니므로, 시스템 영향도 0%
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추가(생성)된 기능 샘플 - 1

특정 HW/SW

상태 보고 기능

IE 설정 표준화
기능 추가

조건에 따른
USB 매체제어
기능 추가
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추가(생성)된 기능 샘플 - 2

노트북 시스템
반출 제어 기능
추가

MS Office

문서열람기록
로그생성기능
추가
(향후 감사용도)
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추가(생성)된 기능 샘플 - 2

SW 삭제 기능 추가

SW 설치 기능 추가
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추가(생성)된 기능 샘플 - 2

백신 SW에 대한
조건별 기능 추가

시스템 설정 표준화
기능 추가
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추가(생성)된 기능 샘플 - 2

B 은행에서 요청 및 구현한
기능 전체 리스트

(개발자가 아닌, 엔지니어에
의한 직접 구현 및 적용)



Thank you


